Secretaria de Planejamento,
Orcamento e Modernizacao
da Gestao - SEPLAG

Ata - Camara Tematica - Protecao e Seguranca de Dados
Data: 26/08/2024
Horario: 10h00 as 17h14

Local: Online (Teams)

Participantes:

Bernardo Boiron (Secretaria de Planejamento, Orcamento e Modernizacao da
Gestdo); Andrea Mello (Companhia de Limpeza Urbana de Niterdi - CLIN);
George Alfradique (Companhia de Limpeza Urbana de Niterdi - CLIN); Brunna
Piedade (Secretaria de Planejamento, Orcamento e Modernizacao da Gestao);
Raul Blumer (Secretaria de Planejamento, Orcamento e Moderniza¢do da
Gestdo); Victor Torrao (Secretaria de Planejamento, Orcamento e
Modernizacdo da Gestdo); Pedro Khauaja (UFF, Representante do terceiro
setor/Pesquisador);, Felipe Mendonga (Secretaria Municipal de Fazenda);
Victor Leite (Fundacao Municipal da Educacao)

A terceira reunido da cdmara temdtica de do Forum de Transformacéo Digital

contou com a presenca de 9 (nove) participantes, com a conducédo de Bernardo
Boiron e apoio de Brunna Piedade e Raul Blumer.

A discussao:

Bernardo, condutor da camara tematica, deu inicio a reunido com uma
espera de cinco minutos para que todos os participantes pudessem entrar.
Em seguida, se apresentou e apresentou a equipe de apoio e técnica
presente, Raul e Victor Torrao.




Victor Torrdo, representante técnico, iniciou sua fala com uma breve
apresentacao e destacou a importancia da gestao de TIC na SEPLAG.

Ele forneceu um panorama sobre a seguranca da Prefeitura, mencionou o
gue esta sendo feito e o que pode ser melhorado. Ademais, explicou sobre a
infraestrutura de nuvem e as medidas de seguranca implementadas, como a
limitacdo de acesso apenas aos autorizados e a existéncia de backups para
cerca de 80% dos sistemas da Prefeitura.

Ele destacou os desafios enfrentados, como vulnerabilidades em sistemas e a
necessidade de melhorias continuas, além da necessidade de centralizacao e
padroniza¢dao dos dados para garantir uma seguranca uniforme.

Victor Torrao citou um caso de “phishing” que criptografou parte dos
arquivos, mas que foi contornado gracas ao controle em rede e ao
espelhamento do ambiente local com o ambiente de nuvem, permitindo a
recuperac¢ao dos dados.

Outro caso mencionado envolveu a criacdao de dispositivos para minerag¢ao de
dados devido a uma vulnerabilidade em uma aplicacdo na nuvem, que foi
rapidamente identificada e contornada. Assim, o representante técnico falou
sobre a implementacao do multifator de autenticacdo como uma medida de
seguranca para proteger dados sensiveis, apesar das poucas licencas
disponiveis.

Victor Leite, da Fundacdo Municipal de Saude, enfatizou a importancia do
multifator de autenticacao e a necessidade de conscientizacdo e treinamento
continuo dos funcionarios.

Ele destacou que o elo mais fraco na seguranca é o fator humano e que é
essencial avancar na implementacdo do multifator de autenticacdo, que
atualmente utiliza OTP (One Time Password). Finalizando sua fala, o
representante da FMS mencionou a resisténcia cultural e as limitacdes de
licencas como desafios a serem superados.

Felipe Mendoncga, da Secretaria Municipal de Fazenda, abordou a dificuldade
de implementar o multifator de autenticacdo devido ao uso de e-mails
compartilhados na SMF.

Ele destacou que o trabalho na Fazenda € muito amplo e que ha muitos e-
mails compartilhados, o que dificulta a implementacdo do multifator. Dessa
forma, sugeriu a necessidade de repensar e desfazer o uso de e-mails
compartilhados, além de buscar solu¢bes alternativas para a quantidade
limitada de licencas.



Pedro Khauaja, pesquisador da Universidade Federal Fluminense, destacou
a importancia do mapeamento e uso compartilhado de dados entre
diferentes areas da Prefeitura; e mencionou a importancia nas pequenas
coisas que podem desencadear um problema sério de seguranca digital.

Ele apontou a necessidade de treinamento e conscientizacdo continuos para
a protecao de dados e falou sobre a importancia da atualiza¢ao de contratos
e termos de aceite para adequacdo a LGPD. Por fim, sugeriu a exigéncia de
treinamentos especificos para cargos de gestdao que lidam com dados
sensiveis.

Sem mais considera¢des, Bernardo Boiron finalizou a reunido agradecendo a
participacdo de todos e informando sobre a Reunido Plenaria que ira discutir
novas propostas para o Férum. Foi solicitada a participacdo dos presentes no
preenchimento de um formulario de feedback e um registro fotografico da
reunido foi feito.
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